
DATA CONTROL LANGUAGE (DCL) 

DCL è l'acronimo di Data Control Language (Linguaggio di Controllo Dati). È un sottoinsieme 

del linguaggio SQL (Structured Query Language) che si concentra sulla gestione dei permessi di 

accesso e del controllo di sicurezza all'interno di un database relazionale. In altre parole, il DCL è 

utilizzato per controllare chi può accedere a cosa all'interno del database, garantendo la 

sicurezza e la protezione dei dati. 

Scopo del DCL: 

L'obiettivo principale del DCL è di proteggere i dati sensibili e garantire che solo utenti 

autorizzati possano accedere e manipolare le informazioni contenute nel database. Il DCL 

permette di: 

 Definire chi può accedere al database e ai suoi oggetti (tabelle, viste, etc.). 

 Specificare quali operazioni (azioni) possono essere eseguite dagli utenti sui dati. 

 Gestire i permessi a livello granulare, controllando l'accesso a tabelle specifiche, 

colonne, o persino a specifiche operazioni (SELECT, INSERT, UPDATE, DELETE). 

 Implementare politiche di sicurezza per proteggere l'integrità e la confidenzialità dei 

dati. 

Le principali istruzioni DCL in SQL sono: 

 GRANT: Utilizzata per concedere permessi a utenti o ruoli per eseguire specifiche 

operazioni su oggetti del database. Si specifica: 

o I permessi da concedere   

(es. SELECT, INSERT, UPDATE, DELETE, CREATE, DROP, EXECUTE, etc.). 

o Gli oggetti del database a cui si applicano i permessi 

 (es. TABLE nome_tabella, VIEW nome_vista, DATABASE 

nome_database, PROCEDURE nome_procedura, etc.). 

o A chi vengono concessi i permessi (utenti specifici o ruoli). 

 REVOKE: Utilizzata per revocare permessi precedentemente concessi a utenti o ruoli. Si 

specifica: 

o I permessi da revocare. 

o Gli oggetti del database a cui si applicano i permessi revocati. 

o Da chi vengono revocati i permessi (utenti specifici o ruoli). 



Altre istruzioni DCL (meno comuni o specifiche di alcuni DBMS): 

 DENY: In alcuni sistemi di database (come SQL Server), DENY viene utilizzato per 

esplicitamente negare un permesso. DENY ha precedenza su GRANT. 

 CREATE ROLE: Utilizzata per creare ruoli. I ruoli sono gruppi di permessi che possono 

essere assegnati a più utenti, semplificando la gestione dei permessi per gruppi di utenti con 

responsabilità simili. 

 DROP ROLE: Utilizzata per eliminare ruoli. 

Caratteristiche Principali del DCL: 

1. Controllo di Accesso e Sicurezza: La caratteristica principale del DCL è la sua 

focalizzazione sul controllo di accesso e sulla sicurezza del database. È il meccanismo 

principale per implementare politiche di sicurezza e proteggere i dati da accessi non 

autorizzati. 

2. Gestione dei Permessi: Il DCL fornisce i comandi per gestire i permessi di accesso, 

permettendo agli amministratori del database di definire in modo preciso chi può fare cosa 

all'interno del database. 

3. Granularità dei Permessi: Il DCL permette di definire permessi a diversi livelli di 

granularità: 

o Livello di database: Permessi per creare o eliminare database. 

o Livello di oggetto: Permessi per operare su tabelle, viste, procedure, etc. 

o Livello di operazione: Permessi specifici per operazioni DML  

(SELECT, INSERT, UPDATE, DELETE) o DDL (CREATE, ALTER, DROP) su 

specifici oggetti. 

o Livello di colonna (in alcuni DBMS): In alcuni sistemi, è possibile controllare 

l'accesso a specifiche colonne all'interno di una tabella (column-level security). 

4. Separazione dei Compiti (Separation of Duties): Il DCL supporta il principio 

della separazione dei compiti. È possibile assegnare permessi diversi a utenti diversi in base 

al loro ruolo e responsabilità, garantendo che nessun singolo utente abbia troppi privilegi e 

riducendo il rischio di abuso o errori. 

5. Ruoli (Roles): L'utilizzo di ruoli semplifica notevolmente la gestione dei permessi. Invece di 

assegnare permessi individualmente a ciascun utente, si possono creare ruoli che 

rappresentano gruppi di permessi comuni e assegnare gli utenti ai ruoli appropriati. 

6. Importanza Critica per la Sicurezza dei Dati: Il DCL è un componente critico per la 

sicurezza dei dati. Una corretta implementazione del DCL è essenziale per prevenire accessi 

non autorizzati, violazioni della privacy e danni ai dati. 



7. Parte Standard del Linguaggio SQL: Il DCL è una parte integrante e standardizzata del 

linguaggio SQL. Le istruzioni DCL (GRANT e REVOKE) sono generalmente compatibili 

tra diversi sistemi di database relazionali (con possibili variazioni sintattiche o 

funzionalità estese specifiche del dialetto SQL). 

8. Complementare al DML e DDL: Il DCL lavora in sinergia con il DML (Data Manipulation 

Language) e il DDL (Data Definition Language). Mentre il DML manipola i dati e il DDL 

definisce la struttura, il DCL controlla chi ha il permesso di utilizzare DML e DDL e su 

quali oggetti. 

In sintesi, il DCL è un componente fondamentale di SQL per la sicurezza e la gestione degli 

accessi ai database. Permette di definire politiche di sicurezza precise e granulari, garantendo che 

solo utenti autorizzati possano accedere e manipolare i dati, proteggendo così la confidenzialità, 

l'integrità e la disponibilità delle informazioni. 
 


